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Bezahlsysteme

Netzgeld
* Debitkarten
e Kreditkarten

* Paypal, Bitcoin, ...

Kartengeld
* Telefonkarten, Paysafecard
* Die Geldkarte, girogo, ...
 NFC-Karten

e Secure Flement, HCE, ...
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Technische Herausforderungen

Ausfalle, Katastrophen

Angriffe durch Kriminelle

lange Betriebsdauer eingebetteter Systeme

Beweis der Fehlerfreiheit nicht moglich

Prozessstorungen

—> Zahlung muss korrigierbar sein
—> ungewollte Geldschopfung verhindern

4 17.November 2016 Sichere anonyme Aufwertung und Belastung elektronischer Geldborsen



Gesellschaftliche Herausforderungen

* Vorratsdatenspeicherung

— Datennutzungskontrolle

Online-Kennung

— Marktverzerrungen

— Masseniiberwachung

— Entzug von Zahlungsmitteln

—> Gefdhrdung von Grundrechten
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Konzeptstudie

CITTITOIITIIIID

SAMSUNG

8 AnonCard

Betrag [EUR]

0.0

Belasten

Riickgangig

Aufwerten

* hybrides System mit replizierter
Schattendatenbank

* Prozessor-Speicherchip
nach ISO/IEC 14443-A
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Prozessor-Speicherchip

= Memory content

:7B:78 8F (UID0-UID2, BCCO)
NUI])< :79:4D:80 (UID3-UID6)

48 00 00 (BCC1, INT, LOCKO-LOCK1)

CRC / Ling ) :10:6D:00 (OTPO-OTP3)
[04]. 3F 03 70 |-2-
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[05] . 3A CO F7
[06] . 86 B5 20

. [07] . 82 52 E1
symmetrisch [08] . 25 42 4A
. _ [09] . EF 58 E3
verschlusselt [0A] . D A1 80

= Memory content

[00] *
[01] *
[02] .
[03]
[04]

[05]
[06]
[07]
[08]
[09]
[0A]

04
F2
46
E1
XX
XX
XX
XX
XX
XX
XX

:7B:
:79:

48

:10:

XX
XX
XX
XX
XX
XX
XX

78

4D

00
6D
XX
XX
XX
XX
XX
XX
XX

8F (UIDO-UID2, BCCO)
80 (UID3-UID6)
00 (BCC1, INT, LOCKO-LOCK1)

:00 (OTP0-O0TP3) Speicherzugriffsschutz

XX .

XX aktiviert
XX

XX

XX

XX

XX
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Teilguthaben

v ®11:33

giiltig bis 2019/12/31

0,01
z &
. QaZeV1fMKtTFvOuQzj44wWg 1F
Pk - 232bit Zufallszahl ﬂ ejs16LYVNCkgKg0/WLFR/Q 2F (< 0,02
S \ N/xUnNDITWbfwL6benSCwQ 2F < 0,02
nm0D7ZeHgd0QGtIyf6tFkw 3F \ 0’05
) Q3Q3FFBmnpBknaZL5Wat7Q 4F )
Darstellung: +Y4EaTZP7WXHGJJZmzKOVQ 4F \ 0.10
Base64 (hash (f(py))) EmvmKUTDBmgKnjXvaYrmKQ SF \ ’
WZKjkX2ciswWrdc+y3ZhoQ 6F \ 0,10
. “ 0,20
,,Seriennummer .
Schliessen 0 , 5 0
- 1 EUR Guthaben
Jeder auf eine Aufwertung folgender Bezahlvorgang ist passend ausfiihrbar.
8 17.November 2016 Sichere anonyme Aufwertung und Belastung elektronischer Geldbdrsen



Korrektur

kTizA 1F
5aAYA 2F
ZpgoA 2F
VLgHA 3F
dQLSw 4F
M2/TA 4F
XUthw 5F
6wFOQ 6F

alt=,,none* (0xF) >>4 neu =alt
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=3 Bezahlen

=3 Korrektur

* neu <= alt
* neu € {0,nominal}

« alt € {0,nominal,none}



Transaktionspseudonym

10

6WwFOQ 06
XUthw 05
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—
w
_—
_—
\ —

1x Transaktionspseudonym

werden im Umlauf gehalten

* Erkennen illegaler Kopien
* Nachweis einer Transaktion (,,Kassenbon‘)

v'd ®11:30

© Warnung

Die Prepaidkarte ist ungiiltig
(Double Spending).

Schliessen

*  Minimierung des Speicherbedarfs der Schattendatenbank
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Ausblick

Emittent

Netzgeld

Emittenten-App

Kartengeld

€

11 17.November 2016 Sichere anonyme Aufwertung und Belastung elektronischer Geldbdrsen

Akzeptanzstelle



Fazit

Ubertragbarkeit, Abstreitbarkeit

» starke Pseudonyme, Unverkettbarkeit Der Schutz persénlicher Freiheiten

im Internet der Dinge ist moglich.
* lokal autonom im Katastrophenfall

* Double Spending-Schutz

* Korrekturmoglichkeit bei Prozessstorungen

* 1 Mrd. Transaktionen pro Jahr realistisch
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https://play.google.com/store/apps/details?id=eu.anoncard
https://github.com/AnonCard-eu/AnonCard

https://www.anoncard.eu O

Vielen Dank fiir Ihre Aufmerksamkeit.



