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Vorwort

Kontrolle des Eigenheims aus der Ferne, Uberweisungen und andere Finanztrans-
aktionen in Echtzeit, Videogespriche iiber das Internet mit Partnern am anderen
Ende der Welt: langst ist eine Reihe von Anwendungen mit Echtzeitcharakter
oder -anforderungen an Verarbeitungs- und/oder Ubertragungsgeschwindigkeit
bequeme Selbstverstandlichkeit fiir jedermann geworden. Weitaus ldnger und ge-
nauso intensiv nutzt die Industrie iiber das Internet zugéngliche oder beeinfluss-
bare Steuerungen und Kommunikationseinrichtungen. Andererseits sind mittler-
weile selbst die Nachrichten in den Medien voll mit Meldungen iiber ungewollte
Storungen Dritter, private oder staatlich gewollte oder kontrollierte Angriffe.

Der Wurm Stuxnet, der gezielt kerntechnische Anlagen befiel und empfindlich
hétte storen kénnen, war nur ein erster, massiver Fall, der in die Offentlichkeit
durchdrang und damit der Allgemeinheit die Gefdhrdungslage unmissverstand-
lich vor Augen fiihrte. Die wirklichen Gefahren, die durch Cyberattacken oder
gar einen Cyberkrieg heraufbeschworen werden, konnte der gewillte Biirger von
diesem Zeitpunkt an leicht selbst einschétzen, insbesondere wenn er die Abhéin-
gigkeit der Industrie und des 6ffentlichen Lebens vom Internet in vollem Umfan-
ge begreift. Es wird klar, dass es hierbei nicht mehr nur um finanzielle Verluste,
sondern um reale Gefahren fiir Leib und Leben der Bevolkerung geht.

Vergessen wird in den Betrachtungen gerne, dass immanente Gefdhrdungen
jedoch vor allem von der Komplexitdt der zu steuernden und der steuernden
Systeme selber ausgehen. Genaue und tiefgehende Durchdringungen aller An-
wendungsfille und Tests aller méglichen Kombinationen von Eingabedaten sind
i. A. aber vor allem durch viel zu kurze Zeitvorgaben bei den Entwicklungstermi-
nen nicht zu realisieren: 6konomische Zwénge dominieren Sicherheitsbedenken.
So sind selbst bei einem optimal verlaufenden Systementwurf (systematische)
Fehler in den Quellcodes in keiner Weise vollig auszuschliefen und heute eher
die im Prototyp zu erwartende Regel. Ungewollte und unberiicksichtigte Verén-
derungen in den Systemumgebungen, insbesondere durch Wechselwirkungen mit
anderen (fremdentwickelten) Systemen, tragen wihrend der Nutzungsdauer ein
weiteres, besonderes Risiko in sich, sind aber gerade im Zeitalter mehr und mehr
automatischer und sich selbst organisierender Produktion typische Situationen.

Damit ist es nur konsequent, dass das Leitthema unserer nun zum 39. Mal
stattfindenden Tagung ,Echtzeit“ mit der Unterthematik Systemsicherheit wie-
der einmal die aktuelle Entwicklung aufgreift und sich (wiederholt) der Frage
stellt, welche Verdnderungen hier in den letzten Jahren eingetreten sind.

Mit der nun DIN-normierten Echtzeitsprache SafePEARL hat der entspre-
chende Arbeitskreis unseres Fachausschusses unzweifelhaft einen einzigartigen
Beitrag fiir sichere Systeme geleistet: eine Arbeit, die auf eine inzwischen fast
fiinfzigjahrige Entwicklung von den ersten Anfangen an zuriickblicken kann. Die-
sem Erfolg widmen wir in diesem Jahr einen speziellen Eréffnungsvortrag, der
nach allen Einzelbeitrigen der Vorjahre das Gesamtwerk ausfiihrlich wiirdigt.



VI

Neben weiteren Beitragen zur Vermeidung von Storungen der Arbeit daten-
verarbeitender Systeme und von Kommunikation durch Dritte ist Fehlervermei-
dung und -toleranz die zweite Seite der Medaille. Funktionale Sicherheit stellt
daher das Thema einer weiteren Sitzung unseres Treffens dar, das sowohl in in-
dustriellen Normen als auch in der Lehre seine Widerspiegelung findet. Aktuelle
Anwendungen im Rahmen von Industrie 4.0, wie z. B. flexible Transportsysteme
und insbesondere Autonomes Fahren, bieten hier eine Vielzahl von Themen zur
Diskussion. Eine Reihe weiterer Beitrége aus Hardware- und Betriebssystemsicht
und insbesondere in Bezug auf Schnittstellen komplettiert die Perspektive des
Fachausschusses auf die Probleme.

Offen bleibt trotz aller wissenschaftlichen und technischen Leistungen den-
noch eine Reihe von Fragen. Ihr Kern lésst sich in einer Frage zusammenfassen,
und zwar warum die Industrie auf alle bislang présentierten und z. T. sogar sehr
einfachen Hardwareldsungen (wie z. B. den Ubergang zur Harvard-Architektur)
verzichtet und stattdessen ausschliefslich auf immer wieder korrumpierbare Soft-
warelosungen setzt.

Alle Organisatoren der Tagung hoffen, dass das Hotel ,Ebertor* in Boppard
mit der unvergleichlichen Natur des mittleren Rheintals erneut ein inspirierender
und fiir den Fachausschuss fast heimischer Ort fiir eine Reihe innovativer Vor-
triage und fruchtbringender Diskussionen sein wird. Nicht zuletzt sei wiederum
Frau Diiring fiir ihre Arbeit bei der Organisation der Tagung und der technischen
Erstellung des vorliegenden Tagungsbandes gedankt.

Hagen, im August 2018 Herwig Unger
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